IPET 132 “PARAVACHASCA”

Espacio Curricular: Informatica aplicada a Procesos
Curso: 5° “A”
Prof.: Valeria Reche

%= iBienvenidos al

= ciclo lectivo 2022!

SECUENCIA DIDACTICA MES MARZO

Objetivos:

e Relevar los conocimientos previos de los estudiantes en relacidn al uso de las
nuevas tecnologias.

e Conocer los medios tecnolégicos con los que cuentan en su hogar para realizar
tareas virtuales.

e Indagar sobre las expectativas y desafios que tienen los estudiantes en este
nuevo ciclo lectivo.

e Reforzar oralmente protocolo de prevencién COVID-19.
e Reflexionar sobre los conflictos y riesgos relacionados con el uso de las redes
sociales
S

@ @ . Para conocernos realizamos un juego de presentacién

v

TRABAJO PRACTICO N°1:

Introduccion

Se dialogara con los estudiantes sobre los objetivos y contenidos a abordar en la materia
a lo largo del afo, haciendo énfasis en el perfil técnico del egresado. Resaltando la
necesidad de adquirir conocimientos informaticos los cuales les seran de gran utilidad
para su futuro laboral o para continuar estudios superiores.

Desarrollo
Actividad N°1

A continuacidn, te invito a completar el siguiente cuestionario que tiene como finalidad
relevar los conocimientos previos y los medios tecnolédgicos con los que cuentas para
realizar las tareas. Para ello haz click en el siguiente botdn. En caso de no tener
conectividad responderlo en formato papel.

CUESTIONARIO

1



https://docs.google.com/forms/d/1qOON3sFllC99v7aCmREX_EUPKhjiWSYEzs5QrfYQyl0/edit?usp=sharing
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Actividad N°2:

Para concluir entre todos confeccionaremos un mural en la plataforma Padlet, en donde
cada uno escribira cuales son las expectativas y desafios para este afio 2022. Para ello

haz click en el siguiente botdn
MURAL

O escanea el codigo QR

En caso de no tener conectividad realizarlo en formato papel (en la carpeta)
Cierre:

En el préximo TP abordaremos algunos temas relacionados sobre como debemos
comportarnos en la red, haciendo un uso seguro y responsable de internet.

TRABAJO PRACTICO N°2:

Introduccidn

En esta oportunidad abordaremos el tema “Ciudadania digital”
é¢Escucharon hablar de ella? Uds, éson ciudadanos digitales?
Aqui un primer acercamiento a través de este video:

https://www.youtube.com/watch?v=3QWFvu-qTZw

Desarrollo:

éQué es la Ciudadania Digital?

El término ciudadania digital, también conocido como e-ciudadania o ciber ciudadania,
se refiere al uso de las Tecnologias de Informacién y Comunicaciones (TIC), y de los


https://www.youtube.com/watch?v=3QWFvu-qTZw
https://padlet.com/profvreche/risgbsifh1rzbus3
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principios que las orientan, para la comprensidn de los asuntos politicos, culturales y
sociales de una nacion.

Dicho de otro modo, se trata de la participacion ciudadana a través de entornos e
interfaces de tipo digital o electrdnico, a través de la Internet y las Redes Sociales.

Las TIC comienzan a configurarse como escenarios en donde se desarrollan intereses
diversos, relaciones, informacién, conflictos, construccidn de identidades, entre otros, y
como tales reclaman un marco regulatorio que permita una convivencia pacifica.
Precisamente por eso, porque los entornos digitales son espacios que “se habitan”, es
que hablamos de Ciudadania Digital, como un concepto con el cual trabajar el
reconocimiento de derechos y obligaciones que todos tienen en las redes. En este
contexto se vuelve fundamental formar a los nifios y nifias en el ejercicio de una
ciudadania digital responsable. Les proponemos reflexionar con ellos acerca de los
derechos y deberes que se mencionan aqui y seguir ampliando este cuadro.

PARA SER CIUDADANOS DIGITALES TENEMOS...

e Derecho ala privacidad. tlegir qué datos queremos
que sean publicos, cuéles compartir de forma privada,
solo con unos pocos, y cuales son intimos

® Respetar al otro. Como en cualquier otro &mbito, nadie
debe utilizar la Red para burlarse, molestar o avergonzar a otro.

e No discriminar. Antes de poner ‘me gusta” o difundir

e Derecho a expresarnos libremente. Aprovechar todas
las posibilidades que nos da la Red para opinar, comentar,

informacion de otra persona, reflexionar acerca de como
reaccionarfa cada uno de nosotros ante esa situacion.
subir informacién y producciones propias.

-

e Derecho a navegar seguros. Que nuestros datos de

o . . e Respetar la privacidad de los demas. No publicar n
navegacion no Nos pongan en riesgo.

reenviar imagenes o datos que pertenecen a la intimidad

e Derecho a ser protegidos por los adultos responsa-

bles. En caso de sentirse agredidos, acosados, 0 amena-
zados siempre recurrir a un adulto de confianza.

de una persona.

e Denunciar a las personas o instituciones que violan
derechos.

1
1 I
1 I
1 I
1 I
1 I
1 1
1 1
1 I
1 1
1 I
1 ® Noagredir :
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® Derecho a ser respetados y a no ser discriminados. ' i

éQué es ejercer la ciudadania digital?

Tal como sucede en las comunidades fuera de linea, un integrante de una comunidad o
ciudad digital no es per se un ciudadano de esa comunidad digital.

Ser un ciudadano digital implica no solo utilizar las tecnologias, sino también
comportarse en relacidén con ellas; lo cual requiere formarse y desarrollar una serie de
competencias y habilidades que nos permitan:

v’ El uso provechoso y critico de las TIC
v" Una participacion responsable en las comunidades virtuales.

¢Como es un ciudadano digital responsable y saludable?

Es una persona que al momento de relacionarse con las tecnologias:

e Escapaz de usarlas segln sus caracteristicas tecnoldgicas
e Reconoce y puede controlar sus emociones en el ciberespacio
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e Reconoce y respeta la diferencia entre lo intimo, lo privado y lo publico, tanto
de si como de los demas

e Estd preparado para hacerse cargo de sus propias decisiones digitales

e Cuiday vela por el respeto a todos los usuarios, inclusive a si mismo

e Cuiday estd comprometido con los derechos de todos los usuarios

Conceptos propios del ejercicio de la ciudadania digital

+ Identidad digital: se nutre de aquellos contenidos que se suben a la red. Muchos
son subidos voluntariamente por nosotros y otros son subidos por terceros sin
gue nosotros hayamos dado nuestro consentimiento. Nuestra identidad la
definen los contenidos existentes en la Web. Tal es la importancia de nuestra
identidad digital, que a diario se nos recomienda prudencia para subir
contenidos propios y consentimiento para subir contenidos de los demas.

+ Huella digital: son los rastros que vamos dejando por nuestra interaccién en las
redes, a través de lo que buscamos, elegimos, subimos, compramos,
comentamos. Todos estos datos nos pintan como personas: nuestra identidad,
preferencias, necesidades y en el mejor de los casos son monetizados por
empresas con las que no tenemos ni la menor relacién ni conocimiento. En el
caso extremo, nuestras huellas digitales son informacion posible de rastrear por
entidades de vigilancia y control. Si bien aun no es posible navegar e interactuar
sin dejar rastros, si podemos gestionar nuestras huellas digitales.

+ Reputacion digital: es lo que se dice de una persona o una organizacién y define
su aceptacién o rechazo por los demas. En el ciberespacio las palabras no “se las
lleva el viento” sino que tienen una permanencia en el tiempo perjudicial para el
afectado. Todo puede afectar nuestra reputacién digital, un rumor, un meme, un
comentario difamatorio o un tuit mal intencionado por parte de alguien. Este
tema es complejo porque se barajan dos derechos fundamentales de las
personas, el derecho al buen nombre por un lado y el derecho a la libre expresion
por el otro.
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ACTIVIDAD: Escribe en tu carpeta o en un procesador de
textos:

1-¢Qué entendiste por el concepto
“Ciudadania Digital”.
2-Sintetiza cuales son los derechos y deberes
que tenés como ciudadano digital.
3- Escribi un ejemplo concreto de cuando o
como ejerces como un “ciudadano digital”.
4- Para ser un ciudadano digital responsable,
(,Qué se debe tener en cuenta?
5-Seqgun el texto, cada vez que navegamos,
publicamos algo o realizamos busquedas en
internet quedan registradas ¢De qué manera?

Cierre:

Reflexionamos sobre el concepto de ciudadania digital, los deberes y obligaciones de un
ciudadano digital

TRABAJO PRACTICO N°3:

Introduccion:

En esta clase trabajaremos y reflexionaremos sobre los “Riesgos de internet” con el
objetivo de adquirir estrategias para reaccionar ante alguna situacion de cuidado en el
uso de las redes sociales

Desarrollo:

El mundo tecnoldgico atraviesa cada vez mas aspectos de
la vida cotidiana. La conectividad establece novedosas
formas de vincularnos con el mundo que, hasta hace poco,
solo existian dentro de los limites de la ciencia ficcidn:
realizamos videoconferencias con personas en distintos
lugares del mundo mientras paseamos un perro,
disponemos de la discografia completa de nuestros
musicos favoritos con solo presionar un botdn que, en
realidad, solo existe en una pantalla, etc.

Esta nueva realidad impone nuevas reglas de juego, nos
enfrenta a nuevos desafios y nos expone a ciertos riesgos sobre los cuales debemos ser
conscientes.
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Debemos conocer cudles son los protocolos basicos de actuacion en Internet. Al igual
que conocemos las normas de educacion de nuestro dia a dia y hemos ensefiado a los y
las nifios y nifias a comportarse en diferentes espacios (colegio, casa, en la plaza...),
también debemos entender Internet como un espacio mas en el que también existen
normas de educacion. Por supuesto que debemos de alertar de los peligros de no actuar
adecuadamente en cualquier espacio, también en la red, pero creemos igual de
importante hacerlo inculcando habitos digitales positivos. Es decir, comprender la
responsabilidad en la ciudadania digital, no ser sélo consumidores sino participantes
activos y conocedores de los espacios digitales.

Al usar los sitios, aplicaciones y recursos que nos brinda internet, nos exponemos a
diferentes situaciones de riesgo. Por un lado, es habitual que publiquemos informacion
gue, en caso de caer en manos equivocadas, puede ser usada en nuestra contra. Sobre
todo, porque es poco frecuente que tengamos conciencia del alcance de lo que
volcamos en la red: quiénes pueden verlo y quiénes no, dénde reside, etc.

Es por este motivo que debemos utilizar métodos seguros para el resguardo y envio de
datos en internet. Conocer las herramientas como revisar aplicaciones, limitar lo publico
y registro de actividad, contrasefias y cifrado (candadito que estd al lado del nombre del
sitio web al que accedamos), para saber si ese sitio es seguro o no.

En general las redes sociales nos ofrecen la posibilidad de decidir con quién es queremos
compartir la informacién que publicamos en ellas mediante lo que se conoce
habitualmente como configuracion de privacidad. Sin embargo de forma
predeterminada estas configuraciones no tienen los niveles mas restrictivos lo cual
puede causar que parte de nuestra informacién sea accesible para mas personas de lo

— —

N O que nos gustaria. Por lo tanto, es
g recomendable dedicar un tiempo
prudencial para ajustarlas y revisar
de forma periddica cada una de las
aplicaciones que usamos para
verificar que sélo sea visible aquello
gue queramos que sea visible. Se
debe ajustar las opciones de sus
cuentas de usuario para que no
guede expuesto nada que no quieran que sea publico.

No olvidar la importancia que tiene la privacidad en linea. Debemos ser conscientes de
qgue informacién estamos compartiendo y con quién. Y que lo que publicamos en
internet, no desaparece.

Por ultimo, es necesario saber las diferentes modalidades de estafa como abuso
informatico que operan en internet para estar prevenidos.

El Phishing (Suplantacion de identidad ), que es el robo de informacidn para ser usada
en contra. Es un término informdatico que distingue a un conjunto de técnicas que
persiguen el engafio a una victima ganandose su confianza haciéndose pasar por una
persona, empresa o servicio de confianza, para manipularla y hacer que realice acciones
gue no deberia realizar.
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El cyberbullying (ciberacoso en espaiol ) es un fendmeno relativamente reciente y
estrechamente relacionado con las nuevas tecnologias. Consiste en ofender, insultar o
maltratar a alguien a través de internet o de la telefonia mévil. Este tipo de acoso se
realiza especialmente entre la poblacion juvenil.

El sexting que es la actividad de enviar fotos, videos o mensajes de contenido sexual y
erdtico personal a través de dispositivos tecnoldgicos, ya sea utilizando aplicaciones de
mensajeria instantanea, redes sociales, correo electrénico u otra herramienta de
comunicacion.

El grooming que es una practica de acoso y abuso sexual en contra de nifios y jévenes
gue, en la mayoria de los casos, sucede a través de las redes sociales. Afortunadamente,
evitar que esto suceda es muy fdacil, basta con tomar medidas de prevencion y seguridad
de navegacién en Internet.

La ciberadiccidon, también conocido como trastorno de adiccidén a Internet (internet
addiction disorder, IAD) es un término que se refiere a una supuesta patologia que
supone un uso abusivo de Internet, a través de diversos dispositivos (ordenadores,
teléfonos, tabletas, etc.), que interfiere con la vida diaria.

ACTIVIDAD N°1:

1. Leedetenidamente lainformacién anterior, luego analiza cada una de las situaciones
e indica a que riesgo hace referencia: Grooming, Sexting, Phishing (Suplantacion de
identidad), Ciberadiccidn, , Ciberbullying

1. Pedro ha descargado una imagen del perfil en Facebook de Maria, y la ha
compartido con sus amigos en un grupo de Whatsapp afadiendo comentarios
ofensivos. Esto ha provocado que sus amigos sigan ridiculizandola, y que Maria
comience a recibir comentarios de burlas de sus compafieros del centro.

2. «Mi nombre es Carmen y tengo 13 afios. Este afio, en mi clase, habia un chico
nuevo, muy guapo y que me gustaba mucho. A muchas de mis amigas también
les gustaba, sin embargo, él mostro interés solo por mi. Ademds de hablar
bastante en clase, cuando llegdbamos a casa chateabamos mucho y habladbamos
por WhatsApp. Al final empezamos a salir juntos. Un dia pensé que le gustaria
tener alguna foto mia mds intima, asi que me hice una foto en ropa interior y se
la envié. Le gusto tanto que me pidio mds y se las envié e incluso, le envié alguna
en la que estaba desnuda de cintura para arriba. Después de unos meses saliendo
juntos, le dejé y parece que a él no le gusto nada. Me ha amenazado con difundir
las fotos que tiene mias si no continuo con la relacion. No sé qué hacer...»
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Estimado cliente

El Banco Canario tratando siempre de estar a la dltima en la seguridad
tecnologica de los datos de nuestros clientes, ha desarrollado un nuevo
sistema de seguridad que elimina cuaiquier posibilidad del acceso de terceras
personas a sus datos y cuentas

Es obligatorio para todos nuestros clientes de Banco Canario usar este nuevo
sistema de seguridad, por lo que sera necesario que introduzca sus datos de
acceso para que el sistema pueda verificarlo. Este proceso le va a costar unos
pocos minutos de su tiempo y conseguird una mayor proteccion. Si no se
verifica en las proximas 48 horas, su cuenta sera suspendida temporalmente
hasta que su registro sea completado

Para comenzar el registro por favor haga clic aqul

4.Como cada dia, Raquel se dispone a utilizar su cuenta en Twitter, pero al
introducir sus datos, la contrasefia aparece como invdlida y el acceso denegado.
Su preocupacion es todavia mayor cuando Raquel hace una busqueda de su
nombre en el buscador de la red social y descubre que alguien se estd haciendo
pasar por ella, publicando comentarios en su nombre. Esta “falsa Raquel” ha
accedido al perfil y ha cambiado la contrasefia para que su legitima duefia no
pueda acceder al perfil.

5.Beatriz tiene 19 afos y es tecnoadicta. Los primeros sintomas de su adiccion
aparecieron a los 16: pasaba el dia sin compaiia, sola con el ordenador y el movil.
Empezd a suspender asignaturas y a descuidar a los amigos y la familia. Sus
padres se preocuparon al darse cuenta de que nunca salia y solo hablaba de
gente a la que conocia a través de la Red. “A mi no me parecia tan raro, es una
forma como otra cualquiera de hacer amigos”, cuenta ella. El 21% de los jovenes
estd en riesgo de ser adicto a las nuevas tecnologias (El Pais.com)

ACTIVIDAD 2:

De acuerdo a lo que venimos trabajando y a través de este video ustedes podran
apropiarse de las definiciones, que les seran de utilidad para su resguardo.

El peligro de las redes sociales:


http://politica.elpais.com/politica/2014/11/03/actualidad/1415035924_570463.html
http://elpais.com/elpais/2015/06/24/masterdeperiodismo/1435159121_214029.html
http://elpais.com/elpais/2015/06/24/masterdeperiodismo/1435159121_214029.html
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https://www.youtube.com/watch?v=Ak3gp4qRAiY&feature=youtu.be

Luego, responde las siguientes preguntas:

a) ¢éCudles son los riesgos que podrian originarse de acuerdo al video? érealizan
algun tipo de accion como las que se ve en el video? Si/No- En caso de si,
¢Cudles?

b) ¢éAlguna de las redes sociales que usas te vincula con otras cuentas que uses?

¢) ¢Cudnta informacion pueden ver otras personas sobre ti? ¢ Todos pueden ver
lo mismo?

d) éTenemos control sobre la informacion que publicamos en Internet? ¢ Por
qué?

e) ¢éPuedes bloquear cuentas de desconocidos que intenten contactarte o
compartan contenido que te resulta agresivo o desagradable?

f) Recuerdan alguna situacion que hayan escuchado o vivido de acuerdo a las
definiciones de cyberbulling, sexting o grooming, ¢ C6mo creen que se deberia
actuar?

g) éSon las TIC una adiccion para algunas personas en la actualidad?

h) ¢éCudndo la exposicion pasa a ser perjudicial?

ACTIVIDAD 3:

La publicacién en las
redes sociales

Seguramente formas parte de alguna red social. ¢Sabes quién puede mirar el contenido
gue compartis en ella y dénde se guarda esa informacion? Hoy vamos a trabajar sobre
estos aspectos de las redes sociales.

1. Elegi dos redes sociales de la tabla y completa los casilleros


https://www.youtube.com/watch?v=Ak3qp4qRAiY&feature=youtu.be
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Red Social éQué tipo de | ¢DAnde se | éla
informacion se | guarda la | informacion es
puede informacion permanente o
compartir? que se | transitoria?

comparte?

Facebook

Twitter

Whatsapp

Instagram

2. ¢Alguna vez intentaste borrar una foto compartida en alguna red social?
¢Pudiste?

3. ¢Qué pasa con los comentarios asociados a la foto borrada? éLa foto realmente
desaparece de Internet? ¢Qué ocurre si alguien la vio y bajé una copia a su
computadora?

Informacion publica o privada

La informacién se puede compartir de manera publica o privada. Al compartir
informacién de manera publica, cualquier persona puede acceder a ella si busca lo
suficiente. Un completo desconocido puede ver una foto compartida u otra informacion
sensible. Por el contrario, si se comparte informacidon de manera privada, sera accesible
solamente para un grupo reducido de miembros de la red social.

ACTIVIDAD 4:

MENTIRAS Y
PROBLEMAS DE
CIBERSEGURIDAD

Cuando usamos las redes sociales se presentan algunos peligros. ¢Cuales son? ¢Qué
tenemos que hacer en estos casos?

Lee las noticias y responde las preguntas con los compaiieros de tu grupo.

10
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https goo. gl xOgiZa

e NOTICIAS EN LINEA ~—=ifid

ACTUALIDAD POLITICA ECOMOMIA ESPECTACULOS | POLICIALES EL MUNDO

DETENIDO POR CORRUPCION
DE MENORES A TRAVES DE
RED SOCIAL

La Guardia Civil ha detenido a unhombre de 41 afios por suimplicacion en delitos de
acoso y amenazas a nifias con edades comprendidas entrelos 12 v 15anos a través de
una red social. Seglin se ha informado, hasta el momento los agentes han bbcalizado a 24
victimas.

La operacion, bautizada Benhur, seinicid cuando se tuvo conocimiento de laexistencia
de un perfil en una red sodal que se utilizaba para solictar fotografias pertenecientes a
menares con contenido inapropiado.

Sumétodo consistia en crear un perfil en lared social haciéndose pasar por otra persona,
para hacer amistad con jévenes menores de edad, con las que iniciaba un intercambio de
infomnacidn con el objetivo de conseguir teléfanos y fotografias de partes intimas para
luego chantajearlas.

11
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ACTUALIDAD POLITICA ECONOMIA ESPECTACULOS POLICIALES EL MUMDO

PARANA: UN ADOLESCENTE
FUE EHGA@ADO ViA FACEBOOK
Y TERMINO BALEADO

Un adolescente de 14 afios salvd su vida demilagro, tras serbaleado pordos personasgue
intentaban robarke una suma de dinero con la gue &l menor pensaba comprarles un celular,

Segon fuentes policiales, a través de Facebook, el adolescente acordd la compra de un
celular. La operacidn seria concretada en la calle Los Constituyentes. Sin embargn, se trataba
deuna estafa.

Como suelesucederen estos @sos, &l engafio comenzd a través de la oferta deun celular
dealta gama a un costo muy inferior a suvalor real: los delincuentes ofrecian un teléfono de
7000 pesos a 700,

Con esa suma legd el menor al lugar pactado, donde lo esperaban los dos delincuentes.
Segn informd Marcos Antoniow, jefe de la Departamental Parand de Policia, al advertir que
se trataba de un engafio el adolescents quiso escapar comiendo y entonces fue balsadoen
|a piermna v la espalda.

“El chico se asust e intentd comer, per fue baleado enla pantorrilla v el omdplato; lasegunda
balaguedd alojada en la axila”, comentd el comisario Marcos Antoniow a Radio La Voz.

Seginsesupn lavictima seencuenta fuera de peligro v los delincuentes estaran identificados.

1. ¢éQué peligros relacionados con las redes sociales podes identificar en las
noticias leidas?
2. ¢lLa misma persona puede tener mas de una cuenta en una misma red social?
3. ¢Es mas facil mentir en persona o a través de una red social?
éPor qué?
4. (Qué informacion es mejor no compartir en las redes sociales?

Cierre:

Reflexionamos sobre lo trabajado con el fin de tomar conciencia sobre los distintos
riesgos en internet y que medidas de autocuidado adoptar para hacer un uso seguro de
lared.

12
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Criterios de evaluacion:

v

AR VRN

Presentacidn de las actividades de forma prolija, ordenada y con letra legible.
Compromiso y responsabilidad en la resolucién de la secuencia.

Participacién y comunicacién con la docente para la aclaraciéon de dudas.
Comprensién en la interpretacion de consignas.

Comprensidn lectora.
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